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1 Einfihrung

GoToDevice ist eine betriebssystemibergreifende Suite zur Remote-Administration und -
Unterstitzung verschiedenster Computer und mobiler Endgerate.

Die Basiskomponenten von GoToDevice sind der “Manager” und der “Node”. Der Node ist auf
den Geréaten installiert, die aus der Ferne gesteuert bzw. kontrolliert werden. Der Manager wird
auf den Geraten installiert, die verschiedene Nodes fernbedienen. In anderen Worten:

Der Manager steuert und kontrolliert die Nodes.

1.1 Untersttitzte Betriebssysteme
Derzeit sind die folgenden Systeme unterstitzt:

Windows 2000, XP, 2003, Vista, Windows 7, Windows Server 2008 auf x86 und x64
Prozessoren (Hinweis: Windows 2000 ist nur x86 konform).

Alle bedeutenden x86 und x64 Linux Distributionen unter GNOME oder KDE Desktop-
Umgebungen (andere Desktop-Umgebungen funktionieren, sind jedoch nicht offiziell
unterstitzt).

Apple OS X 10.4 (“Tiger”) und 10.5 (“Leopard”) auf Intel- und IBM PowerPC Prozessoren.
Windows CE (nur GoToDevice Node verfugbar).

J2ME konforme Gerate (z. B. Mobiltelefone — nur GoToDevice Manager verflgbar).

1.2 Einsatzmdglichkeiten
Die folgenden Beispiele zeigen, wie Sie GoToDevice einsetzen kénnen:

den Desktop fernbedienen — der Manager kann auf jeden beliebigen Node verbinden und
die Kontrolle Uber den Desktop Ubernehmen. Die Bildschirminhalte werden vom Node
gesendet und auf dem Manager dargestellt. Tastatur- und Mauseingaben werden vom
Manager an den Node gesendet und dort ausgefuhrt. Dies ist hilfreich, wenn der Anwender
vor Ort Hilfe bendtigt oder ein Computer gesteuert werden soll, auf den der Administrator
keinen direkten Zugriff hat.

Dateien kopieren — der Manager kann Dateien von jedem beliebigen Node kopieren.
Dateien kénnen entweder auf dem Manager selbst kopiert/eingefligt oder direkt von einem
Node auf einen anderen Node Ubertragen werden.

Hilfe anfordern — der Anwender, der an einem Computer mit aktivem Noden arbeitet, kann
Hilfe bei einem Supporter anfordern (Get Help). Die Hilfeanforderung erscheint beim Support-
mitarbeiter, der sich aufschalten und dem Anwender helfen kann.

1.3 Zum Thema “Firewalls”
Der GoToDevice Node kommuniziert standardmassig tber TCP/IP.

Generell nutzt die TCP Kommunikation den Port 2217 und die UPD Kommunikation den Port
2218. Stellen Sie deshalb sicher, dass lhre Firewall die Kommunikation tber diese beiden Ports
erlaubt. Alternativ kdnnen Sie einen oder mehrere Nodes als Internet Connection Server (ICS)
einrichten, was die meisten Firewall- und NAT-Probleme l6st.

Copyright © GoToDevice ApS 2010 4
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2 GoToDevice Node

2.1 Uberblick

Der Node ist das unsichtbare ,Hintergrundprogramm®, das die Fernadministration Giberhaupt erst
mdglich macht. Der Manager verbindet sich darauf, um den Computer zu steuern, Dateien zu
Ubertragen usw. Der Node lauft unter Windows als ,Service* und auf Linux und Macs als
.,Damon®.

2.2 Installation unter Windows
Dieser Abschnitt beschreibt die Installation des Node unter Microsoft Windows.

Falls Sie ein 64-bit Windows Betriebssystem einsetzen, dann stellen Sie unbedingt sicher, dass
Sie auch den x64 Node installieren.

Das Windows Installer Paket fiir den Node steht als MSI Version mit Installationsdialogen zur
Verfligung. Bitte folgen Sie den Hinweisen auf dem Bildschirm, sobald Sie die Installation
gestartet haben.

Hinweis: Wahrend des Setupvorgangs kann es vorkommen, das der Bildschirm mehrere Male fir
eine kurze Zeit schwarz wird und kein Bild mehr zeigt. Dies ist normal und kein Fehler.

i@ GoToDevice Mode Setup I

@ Welcome to the GoToDevice
Node Setup Wizard

The Setup Wizard will install GoToDevice Mode on wour
computer, Click Mext ko continue or Cancel bo exit the Setup
Wizard,

Zancel |

Der Windows Installer bietet eine Reihe von erweiterten Befehlsparametern, um beispielsweise
lautlose Installationen ohne Benutzereingaben (Silent Install) durchzufuhren. Bitte lesen Sie diese
in der Dokumentation von Microsoft nach. Die Installation erfolgt in englischer Sprache.

Copyright © GoToDevice ApS 2010 5
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Um den Node zu entfernen, wéhlen Sie GoToDevice Node in der Ubersicht ,Programme &ndern
oder entfernen®.

2.3 Installation unter Linux

Unter Linux gibt es drei verschiedene Installationprogramme: Debian Pakete (.deb), RPM Pakete
(.rpm) und Tarballs (.tar.gz). Verwenden Sie bitte x64 Installationspakete fir 64-bit Betriebs-
systeme und x86 Installationspakete flr 32-bit Betriebssysteme

Hinweis: Die angegebene Dateinamen mussen Sie ggf. durch diejenigen der aktuelleren
Versionen ersetzen. Laden Sie bitte immer die neuesten Builds von www.gotodevice.de

2.3.1 Debian

Fur die Installation nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo dpkg -i gotodevice-node-uk-1.2-8026.i386.deb

Zur Entferung der Software nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo dpkg -r gotodevice-node

2.3.2RPM

Fur die Installation nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo rpm -i gotodevice-node-uk-1.2-8025.i586.rpm

Zur Entferung der Software nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo rpm -e gotodevice-node-uk-1.2-8025.i586

2.3.3 Tarball

Fur die Installation geben Sie ein:

tar -xvf gotodevice-node-uk-1.2-8026.x86.tar.gz

sudo ./configure_node.pl --install --appdir /usr/bi n --daemondir
Jusr/shin

Zur Entfernung der Software geben Sie ein:

sudo ./configure_node.pl --uninstall

2.4 Installation unter OS X

Zur Installation 6ffnen Sie die .DMG Datei und starten Sie ,gotodevice-node.pkg“. Zur Entfernung
geben Sie folgenden Befehl im Terminal ein:

sudo /usr/sbin/g2ddaemon-uninstall

Copyright © GoToDevice ApS 2010 6
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2.5 Installation unter Windows CE

Verwenden Sie ausschliesslich die CAB Datei, die lhrem CE Gerét entspricht bzw. zur
eingesetzten CE Version pal3t. Bitte referenzieren Sie das Handbuch lhres Geréates fur weitere
Informationen zur Installation bzw. Léschung von Software.

2.6 Node Konfiguration

Nach der Installation wird der Node als Hintergrunddienst gestartet. Die Konfigurationsoberflache
erreichen Sie Uber das Windows Start-Menu oder durch einen Rechtsklick auf das Node-Icon in
der Taskleiste und der Menuauswabhl ,Einstellungen...”.

aktuelle verbindungen. ..

Einstellungen...

Ober...

GoToDevice Mode beenden

Fast alle Eintrage kénnen entweder direkt auf dem Node oder aus der Ferne durch den Node
Manager konfiguriert werden (sobald der Manager mit dem Node eine Verbindung aufgebaut
hat).

Wahlen Sie “Einstellungen...” im Menu aus (siehe oben), um den folgenden Dialog zu 6ffnen:

"2 GoToDevice Node-Node Einstellungen Z E|r5__(|

Anmeldung Status K.onfiguration Sicherheit Ober

E_ﬂ Bitte Benutzername und Pazswort eingeben

Benutzermnane: |.-’-'-.u:|ministratu::r |

Paszzwmart: |........" |
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Wichtig: Wie Sie hier im Dialog sehen, missen Sie sich zunachst am Node anmelden, bevor Sie
ihn konfigurieren kénnen.

Standardmassig haben folgende Benutzer/Gruppen einen Zugriff:

Windows — Mitglieder der lokalen “Administratoren” Gruppe.

Linux — Root und der sudo-User, der den Node installiert hat (falls er nicht durch “root”
installiert wurde).

Mac — Mitglieder der lokalen “admin” Gruppe. Wenn keine “admin” Gruppe existiert, wird die
“wheel” Gruppe stattdessen verwendet.

Windows CE - der besondere GoToDevice Anwender “administrator” mit Passwort
“password”.

2.6.1 Verbindungen konfigurieren (Connection Config uration)

Uber die dritte Registerkarte “Konfiguration” kénnen verschiedene Verbindungsprofile definiert
werden. Der Node arbeitet standardmassig mit TCP/IP auf Port 2217. Zur Bearbeitung eines
Profils klicken Sie mit der rechten Maustaste auf das Profil und wahlen dann “Eigenschaften”.

® GoToDevice Node-Node Einstellungen

Anmeldung | Status | Konfiguration | Sicherheit | Ober

=- _!."-.-"Eerl:nir'u:Il.Jr'ug:s:prn:nfiIEe
é----QDieser Compuiter

- I Methios

L Navel 1P

E"".;LUdp
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2.6.2 Konfiguration der Sicherheit (Security Config uration)

Im Register “Sicherheit” finden Sie verschiedene Sicherheitseinstellungen, die lhren
Anforderungen angepasst werden konnen:

¥ GoToDevice Node-Node Einstellungen E]E|Fz|

Anmeldung Status K.onfiquration Sicherheit | [ber

arif rhy
= S Node Wartung
: i Status
ﬂ K.onfiguration
: - 5 Sicherkeit
=« _g Computervenyaliung
@' Dezktop
~|[@ D ateien
----@Ereignisanzeige
%D iehzte
%G erate

----Task-M anager

ﬁ Editar fir Registiierungzdatenbank:
- L@ WwWiebcam

- 2] 2uzateliche Made-Sicherheit

Benutzer oder Gruppe . | Leszen | Schreiben |
H YORDEFIMIERT YAadminiztrataren by

Entfernen...

Die Sicherheit des Node ist in Form eines hierarchischen Baums aufgebaut, mit zwei
Knotenpunkten auf der hdchsten Ebene:

Node Zugriffssicherheit und die darunterliegenden Auswahlen definieren, wer Zugriff auf
welche Ressource hat. Die Unterauswahlen erben die Einstellungen der Ubergeordneten
Auswahlen.

Im obigen Beispiel wurde der Windows Security Gruppe “VODEFINIERT\Administratoren” ein
Lese- und Schreibrecht auf dem Hauptknoten gewahrt, was bedeutet, dass alle Mitglieder dieser
Gruppe auch implizit Gber Schreib- und Leserechte in allen Unterauswahlen des Hauptknotens
verflgen.

Zugriff kann fur individuelle Benutzer oder Sicherheitsgruppen mit darin enthaltenen Usern
gewahrt werden. Benutzer und Gruppen werden durch das Betriebssystem verwaltet, deshalb
Uberlasst GoToDevice die Authentifizierung dem jeweiligen Betriebssystem (lediglich unter
Windows CE missen User und Gruppen manuell angelegt werden und existieren nur innerhalb
von GoToDevice).

Copyright © GoToDevice ApS 2010 9
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Beachten Sie, dass zwei unterschiedliche Sicherheitseinstellungen bearbeitet werden kénnen:
“Node Wartung” und “Computerverwaltung”:

Node Wartung und die Unterauswahlen sind fiir den Node selbst zustandig. Wenn Sie hierauf
Zugriff gewahren, dann konnen die Benutzer alle Konfigurationen und Sicherheitseinstellungen
dieses Node verandern.

Computerverwaltung und die Unterauswahlen betreffen die Ressourcen des Gastcomputers,
auf die verschiedene Anwender zugreifen kénnen (z. B. Fernzugriff auf den Desktop,
Durchsuchen des Dateisystems usw.). Referenzieren Sie bitte das Node Manager Kapitel, fur
weitere Details zur Nutzung von Ressourcen.

Um einem User oder einer Gruppe den Zugriff auf eine bestimmte Ressource zu gewahren,
selektieren Sie die Ressource und klicken Sie auf den “Hinzuftgen...” Button.

Beispiel:

Dem eingeschrankten Benutzer “userl” soll lesender Zugriff auf das Dateisystem erteilt werden.
Wahlen Sie die “Dateien” Ressource und klicken Sie auf “Hinzufligen...”

Sobald Sie das Hinzufligen bestétigt haben, erscheint eine neue Zeile fir die “Dateien”
Ressourcen. Benutzer “userl” hat nun Lese- und(!) Schreibzugriff auf das Dateisystem — sonst
nichts.

Copyright © GoToDevice ApS 2010
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Um den Nur-Lese-Zugriff festzulegen, entfernen Sie das Hakchen in der Checkbox-Spalte
“Schreiben” durch Anklicken:

Sie kénnen Benutzer und Gruppen innerhalb der Sicherheitszweige einfach kopieren und
eingefligen sowie per ziehen und ablegen bewegen.

Die hierarchische Struktur des “Sicherheitsbaumes” legt fest, dass Zugriffsrechte nach unten
vererbt werden, bis eine explizite Anderung der Rechte auftritt. Wenn User “userl” beispielsweise
Schreib-/Lesezugriff auf “Computerverwaltung” hat, dann hat er automatisch zunachst auch
Schreib-/Leserechte auf die “Dateien“ Ressource.

Um den Zugriff auf die “Dateien” Ressource komplett zu verhindern, muss Benutzer “userl”
entweder aus “Computerverwaltung” geléscht werden und spezifisch nur fir eine andere
Ressource angelegt werden — oder der Benutzer ,userl” wird zusatzlich auch in der ,Dateien”
Ressource angelegt und dort wird im das Recht ,Lesen” und ,Schreiben“ durch deaktivieren der
Checkbox entzogen.

Wenn Benutzer “userl” Mitglied zweier oder mehrer Gruppen ist, die jeweils Zugriff auf
spezifische Ressorucen haben, dann wird der kleinste gemeinsame Nenner angewendet (sprich:
die restriktivste Regel kommt zum Tragen).

Unter Windows haben Mitglieder der immer vorhandenen Gruppen “Lokale Administratoren”
Schreib-/Lesezugriff auf alle Wartungs- und Management-Ressourcen.

Unter Linux und Mac hat der “root” Benutzer immer Schreib-/Lesezugriff auf alle Wartungs- und
Management-Ressourcen. Wenn ein ,sudo“-fahiger Anwender den Node installiert hat, verfligt er
Uber die selben Zugriffsrechte, jedoch kénnen ihm diese (anderst als beim ,root* User) wieder
entzogen werden.

Wenn Sie den Knoten Zusatzliche Node-Sicherheit in der Hauptebene anklicken, sehen Sie die
folgende Liste:

Copyright © GoToDevice ApS 2010 11
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Remote-Wartung des Nodes - falls aktiviert, kann der Node auch tber eine Manager-
Verbindung konfiguriert werden, falls deaktiviert knnen die Einstellungen des Nodes nur in
einer Desktop-Session am Node durchgefiihrt werden.

Node sichtbar beim Durchsuchen — wenn deaktiviert ist der Node nicht sichtbar, wenn eine
Verbindungsprofil-Ansicht expandiert wird (siehe 3.8). Mit anderen Worten: Der Node muss
manuell in die Nodes Ubersicht hinzugefiigt (siehe 3.7.1) oder iiber Quick Connect
verbunden werden (siehe 3.6).

Verbindung bestatigen — wenn diese Option aktiviert ist, erscheint eine Hinweismeldung auf
dem Node, wenn der Manager versucht, darauf zu verbinden. Der Anwender am Node
Computer muss dem Verbindungsversuch explizit zustimmen, andernfalls kommt die
Verbindung nicht zu Stande (nur Windows und Linux Nodes).

Verschlisselung - die gesamte Kommunikation zwischen Manager und Node kann optional
verschlisselt werden. Die folgenden Verschliisselungsoption sind verfiigbar: No encryption
(keine Verschlisselung), 128 bit AES und 256 bit AES. Beachten Sie bitte, dass alle Login-
Informationen automatisch immer mit 256 bit AES verschlisselt sind.

Benachrichtigungen — hier aktivieren Sie verschiedene optische Benachrichtigungen am
Gast-Computer, auf dem der Node lauft. Auch kénnen Sie hier dem Node-Anwender
erlauben, die aktive Verbindung mit einem Manager selbst zu beenden (nur Windows und
Linux Nodes). Mehr dazu finden Sie in Abschnitt 2.6.3.

Hilfeanforderung — hier konfigurieren Sie die Optionen der Hilfe-Anforderung (nur Windows
Nodes). Lesen Sie hierzu bitte 3.11 im Node-Manager Kapitel.

Protokollierung — Die wahrend einer Verbindung ausgefuhrten Tatigkeiten des Managers
kénnen aufgezeichnet werden. Die dabei enstehenden Daten kénnen entweder lokal auf dem
PC gespeichert oder zentral auf einen ,Audit-Server” gespeichert werden.

Desktop Einstellungen - Einstellung um Grafikdaten zu Gbertragen. Voreingestellt ist der
schnelle Ubertragungsmodus. Bei Problemen mit der Darstellung des Desktops kann auf
einen Bitmap-Modus umgestellt werden.

Copyright © GoToDevice ApS 2010 12
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2.6.3 Benachrichtigungen
Der ,Benachrichtigungen® Dialog legt fest, ob das Node Icon in der Taskleiste angezeigt wird -
und wenn ja, welche anderen Aktionen und Benachrichtungen verflgbar sind:

Node Tray-lcon anzeigen - ist diese Option abgewahlt, dann wird kein Node Icon in der
Taskleiste angezeigt und es sind keine weiteren Aktionen/Benachrichtungen verfigbar.

Nachricht anzeigen, wenn der Node Manager verbindet  — ist diese Option gewahlt, dann

erscheint ein Popup-Dialog, sobald sich ein Manager mit dem Node verbindet.

Nachricht anzeigen, wenn der Node Manager die Verbi  ndung abbaut - ist dies gewahlt,

dann erscheint ein Popup-Dialog, sobald ein Manager die Verbindung zum Node trennt.

Node-Benutzer erlauben, eine aktive Verbindung abzu  bauen — ist diese Option gewahilt,

dann kann der Anwender die aktive Verbindung zu einem Manager beenden, wenn dieser in

der Sitzungsibersicht angezeigt wird.

Node-Benutzer erlauben, den Node zu beenden - ist diese Option gewahlt, dann kann der

Anwender den Node vollstandig beenden. Dies stoppt auch den Service bzw. Damon.
Standige Meldung anzeigen wenn Node Manager verbund  enist — ist dieses Option
gewabhlt, erscheint eine standige Verbindungsmeldung auf dem Node Desktop

Verbindungshistorie anzeigen, wenn Node Manager die Verbindung trennt — ist diese
Option gewabhlt, erscheint nach dem Verbindungsabbau eine Verbindungshistorienmeldung

mit Benutzernamen des Managers sowie Start- und Stopzeit der Verbindung.

Klang abspielen, wenn Node Manager verbindet odert  rennt —ist diese Option gewahlt,

ertdnt beim starten oder beenden der Verbindung eine akustischer Hinweissignal.

Klang abspielen, wahrend Node Manager verbunden ist — ist diese Option gewahlt, ertont

wahrend der Dauer der Verbindung ein akustisches Hinweissignal.

Copyright © GoToDevice ApS 2010
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2.6.3 Protokollierung

Im Dialog Protokollierung stellen Sie ein, welche Art der Protokollierung sie nutzen méchten. Sie
kénnen eine Protokoll-Datei auf den Node Computer schreiben, dazu wahlen Sie die
Registerkarte ,Protokollierung in Datei“ und/oder Sie wéahlen ,Protokollierung auf entfernten
Dienst". Die Protokoll-Datei wird auf einem mit einer speziellen Audit-Lizenz versehenen Node-
Computer geschrieben.

Sobald Sie die Funktion Protokollierung aktiviert haben, schreibt der Node eine Protokoll-Datei
der Verbindung im angegebenen Ordner (unter ,,Ordner fir Protokollierung:* einstellbar). Die
Auswahl unter ,Protokollierungsstufe:“ definiert, wie umfangreich die Protokollierung sein soll.
Ausserdem konnen Sie unter ,Zeitstempelformat:” festlegen, welches Zeitstempelformat
verwendet werden soll — und schliesslich ist unter ,Aktion falls Protokollierung fehlschlagt:*
vordefinierbar, was der Node tun soll, falls die Protokollierung fehlschlagt (zum Beispiel wenn die
Festplatte voll ist).
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Wenn Sie die Log-Dateien zentral verwalten und sichern méchten, kénnen Sie einen Node mit
einer Audit-Lizenz ausstatten und so alle Logfiles der Nodes auf dem Audit-Node zentral
speichern und verwalten. Lesen Sie dazu Kapitel 8 dieses Handbuchs, das die Einrichtung eines
Audit-Servers beschreibt..

Am Node wahlen Sie hierzu die Registerkarte ,Protokollierung auf entfernten Dienst".

Anstatt des Ordnernamens fir die Protokolldateien geben Sie die IP-Adresse des Audit-Servers
an, der die Protokolldateien speichert. Alle anderen Einstellungen verhalten sich adaquat zu
oben.
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2.6.4 GoToDevice Lizenzinformationen

Kostenlose GoToDevice-Testlizenzen erhalten Sie tber den Link: ,Lizenzkeys fur Gratis-Test
anforden* auf

http://www.gotodevice.de/gotodevice-downloads.htm

Grundsatzlich gilt: Manager und Node benétigen eine glltige Lizenz, wobei der Manager
kostenfrei, der Node kostenpflichtig lizenziert wird. Der Manager beinhaltet eine Lizenzverwaltung
fir Node-Lizenzen, wodurch nicht lizenzierte Nodes vom Manager-PC mit einer Lizenz versehen
werden kdnnen. Dazu wéahlen Sie am Manager im Hilfe-Menu ,Lizenzen®.

Copyright © GoToDevice ApS 2010 16



Benutzerhandbuch Cross-Plattform Remote Administration GoToDevice

Im oberen Teil des Fensters wird die GoToDevice-Manager-Lizenz angezeigt. Zum aktualisieren
der Lizenz wahlen Sie ,Aktualisieren...” und fiigen den Lizenzkey in das Lizenzschlissel-Fenster
ein und bestatigen mit ,OK".

Im unteren Teil werden die GoToDevice-Node-Lizenzen verwaltet. Durch ,Hinzufligen..“ kénnen
Sie den Manager mit Node-Lizenzen versehen. Verbindet der Manager sich mit einem nicht
lizenzierten Node, erscheint vor dem Verbindungsaufbau ein Abfrage-Fenster, ob der Node mit
einer am Manager vorgehaltenen Lizenz versehen werden soll.
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Node-Lizenz vom Manager beim Verbindungsaufbau verteilen.
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Durch Anklicken des “Aktualisieren...” Buttons 6ffnet sich ein Fenster, in dem die
Lizenzinformation eingegeben werden kann. Der Lizenzschlissel ist ein ASCII Text, den Sie
normalerweise per E-Mail oder als Download erhalten. Am einfachsten Ubertragen Sie den
Lizenzschlissel per kopieren und einfligen aus der E-Mail in das Dialogfenster.

Wichtig: Die Lizenzierung einzelner Nodes kann vom Manager aus erfolgen, daher ist es nicht
notwendig, jede Node-Installation einzeln zu konfigurieren. Weitere Informationen finden Sie in

Abschnitt 0 im GoToDevice-Manager Kapitel.
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3 GoToDevice Node Manager

3.1 Uberblick

Mit dem Manager fuhrt der Administrator alle zentrale Aufgaben durch, wie beispielsweise die
Fernwartung von Computern oder die Konfiguration von Geréten, auf denen ein Node installiert
ist.

3.2 Installation unter Microsoft Windows
Dieser Abschnitt beschreibt die Installation des Managers unter Microsoft Windows.

Bitte stellen Sie sicher, dass Sie die x64 Version von GoToDevice einsetzen, wenn Sie mit einem
64-Bit Windows Betriebssystem arbeiten.

Das Windows Installer Paket fiir den Node steht als MSI Version mit Installationsdialogen zur
Verflgung. Bitte folgen Sie den Hinweisen auf dem Bildschirm, sobald Sie die Installation
gestartet haben.

Sobald die Installation fertiggestellt ist, kbnnen Sie den Manager Uber das Windows Start Men(
oder den Destop starten (wenn die entsprechende Option im Installationsassistenten gewéahlt
worden ist).

Der Windows Installer bietet eine Reihe von erweiterten Befehlsparametern, um beispielsweise
lautlose Installationen ohne Benutzereingaben (Silent Install) durchzufuhren. Bitte lesen Sie diese
in der Dokumentation von Microsoft nach. Beachten Sie bitte das die Installation in englischer
Sprache erfolgt.
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Um den Manager zu entfernen, wihlen Sie GoToDevice Manager in der Ubersicht ,Programme
andern oder entfernen®.

3.3 Installation unter Linux

Unter Linux gibt es drei verschiedene Installationprogramme: Debian Pakete (.deb), RPM Pakete
(.-rpm) und Tarballs (.tar.gz). Verwenden Sie bitte x64 Installationspakete flir 64-bit Betriebs-
systeme und x86 Installationspakete flr 32-bit Betriebssysteme.

Hinweis: Die angegebene Dateinamen sind ggf. durch aktuellere ersetzt. Laden Sie bitte immer
die neuesten Builds von www.gotodevice.de.

3.3.1 Debian

Fur die Installation nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo dpkg -i gotodevice-manager-uk-1.2-8026.i386.de b

Zur Entferung der Software nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo dpkg -r gotodevice-manager

3.3.2 RPM

Fur die Installation nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo rpm -i gotodevice-manager-uk-1.2-8025.i586.rpm

Zur Entferung der Software nutzen Sie entweder ein entsprechendes GUI oder die folgende
Kommandozeile:

sudo rpm -e gotodevice-manager-uk-1.2-8025.i586

3.3.3 Tarball

Fur die Installation geben Sie ein:

tar -xvf gotodevice-manager-uk-1.2-8026.x86.tar.gz

sudo ./configure_manager.pl --install --appdir /usr /bin
/usr/bin/g2dnmgr

Zur Entfernung der Software geben Sie ein:

sudo ./configure_manager.pl --uninstall
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3.4 Installation unter OS X

Zur Installation 6ffnen Sie die .DMG Datei und ziehen Sie den GoToDevice Manager auf den
Desktop (oder in einen Applikationsordner).

Zur Entfernung der Software verschieben Sie den GoToDevice Manager einfach in den
Papierkorb.

3.5 Ein erster Blick auf den Node Manager
Nach dem Start des Managers wird das kompakete Ubersichtsfenster angezeigt:

Hier eine kurze Beschreibung, ausfiihrliche Informationen finden Sie in den folgenden
Abschnitten dieses Handbuchs.

Quick Connect — mit einem Doppelklick geben Sie hier die Adresse oder den Hosthame
eines Node ein, um auf diesen zu verbinden.

Nodes — ein hierarchisches “Telefonbuch” der Nodes in Ihrer Organisation. Nodes kdnnen
manuell angelegt, per ziehen/ablegen bewegt oder mittels kopieren/einfligen dupliziert und in
Unterordnern abgelegt werden.

Verbindungsprofile - zeigt eine Liste der von GoToDevice unterstiitzten
Kommunikationsprotokolle. Sobald Sie diese expandieren, wird eine Node Suche auf dem
lokalen Subnetz gestartet. Die Suche kann optional auch auf andere Subnetze erweitert
werden.

Microsoft Windows Network  — zeigt verfliigbare Windows-Computer im Netzwerk (oder
andere Computer, die ein entsprechendes Protokoll verwenden, um Windows Netzwerken
beizutreten).

Die meisten der oben genannten Punkte kénnen auch umbenannt werden, indem Sie mit der
rechten Maustaste darauf klicken.
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3.6 Quick Connect — schneller Verbindungsaufbau
Der folgende Dialog erscheint, wenn Sie Quick Connect doppelklicken:

Geben Sie den Node-Namen oder die Adresse und optional den Port des Node-PCs ein, auf den
der Manager konnektieren soll. Wahlen Sie dabei auch das korrekte Kommunikationsprofil aus
(ist z. B. der Node fiir TCP/IP Kommunikation eingerichtet, dann selektieren Sie hier das TCP
Profil).

Sobald Sie auf den Button “Verbindungsaufbau” klicken, wird GoToDevice versuchen,
eineVerbindung zum Node herzustellen. Referenzieren Sie bitte Kapitel 3.9 fiir ndhere
Informationen.

3.7 Nodes

Hier wird die Liste aller verfigbaren Nodes gefiihrt.

Hinweis: Die Auswahl “Mein Computer” ist in Wirklichkeit kein Node sondern der Manager selbst,
der sich wie ein Node verhéalt. Verbinden Sie auf ,Mein Computer”, um den lokalen Computer
genau wie einen Node zu administrieren. Dies ist besonders nitzlich, wenn Sie Dateien von
entfernten Nodes kopieren. Wenn Sie auf ,Mein Computer“ zugreifen, dann gelten die
Sicherheitsprivilegien, die dem Manager Prozess zugewiesen sind — was bedeutet, dass
moglicherweise bestimmte Funktionen eines echten Node nicht verfiigbar sind (abhéngig von den
Privilegien des aktuellen Manager Users).
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3.7.1 Erstellen eines neuen Node

Fuhren Sie einen Rechtsklick auf “Nodes” aus und wahlen Sie “Neuer Node”. Der folgende Dialog

erscheint jetzt:

Geben Sie in das “Node Addresse” Feld die Adresse oder den Hostnamen des Computers ein,
auf dem der Node lauft (optional kénnen Sie die Porthummer und das relevante
Kommunikationsprofil einstellen).

Wenn Sie in Ihrem Unternehmen mit vielen Nodes arbeiten, kann es sinnvoll sein, diese in
Ordner zu strukturieren. Um einen neuen Ordner anzulegen, fihren Sie eine Rechtsklick auf
.Nodes" aus und wahlen dann “Neuer Ordner”. Tragen Sie den Namen des neuen Ordners im
Dialogfenster ein.

Jetzt kdnnen Sie vorhandene Nodes per kopieren/einfiigen bzw. ziehen/ablegen in den neuen
Ordner bernehmen.

Wie gewohnt starten Sie den Verbindungsaufbau zum Node mit einem Doppelklick (siehe
Abschnitt 3.9).
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3.8 Verbindungsprofile (Kommunikationsprofile)

Hier konnen die Kommunikationsprofile bearbeitet und neue erstellt werden. Wenn Sie einen
Profilzweig expandieren, versucht GoToDevice alle verfiigharen Nodes Uber ein spezielles,
sogenanntes ,Discovery-Protokoll* zu lokalisieren.

Beispiel: Das Expandieren des TCP Profils ermittelt drei Nodes im aktuellen Subnetz:

Das mit TCP verwendete “Discovery-Protokoll” ist ein UDP Broadcast. Ein &hnliches Verfahren
kommt bei den anderen Profilen zum Einsatz.

Naturlich ist auch von hier aus ein direkter Verbindungsaufbau zum Node méglich — oder Sie
verschieben einen gefundenen Node per kopieren/einfligen bzw. ziehen/ablegen in einen Ordner
Ihrer Wahl (hier ein Beispiel anhand der englisch-sprachigen GotoDevice Version):
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3.9 Mit einem Node verbinden

Wenn sich der Manager mit einem Node verbindet, muss der Manager-User genau die
Logindaten eingeben, mit denen er sich auf dem Node authentifizieren mdchte (es sei denn, er
verbindet auf den speziellen “My Computer” Node, wo er seine eigenen Logindaten eingibt).

Auf diesem Weg kann sich der Manager z. B. mit Administratorrechten am Node authentifizieren,
obwonhl der PC selbst von einem Anwender mit reinen User-Rechten bedient wird.

Der eingegebene Benutzername wird immer gegentber dem Computer auf dem der Node lauft
authentifiziert. Sobald der Manager-User erfolgreich mit dem Node verbunden ist, erscheint das

folgende Fenster:
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Die linke Seite zeigt die verschiedenen, auf dem Node verfligbaren Ressourcen (die Darstellung
ist abhangig vom Betriebssystem, auf dem der Node lauft, sowie den Zugriffsrechten)

Sobald Sie auf der linken Seite eine Ressource auswéhlen, andert sich der rechte
Bildschirmbereich entsprechend.

Die folgenden Ressourcen sind verfligbar:

Desktop — betrachten und steuern Sie den Desktop des Node-Computers aus der Ferne.
Alles, was dort auf dem Monitor angezeigt wird, bildet GoToDevice in der rechten
Fensterhélfte ab. Tastatureingaben und Mausbefehle (Bewegungen/Klicks) in diesem
Fenster werden Ubertragen und auf dem Node-Computer ausgefihrt.

Dateien — greifen Sie auf das Dateisystem des Node Computers zu. Dateien und
Verzeichnisse kénnen geldscht, verschoben und an einen anderen Ort, an einen anderen
Node oder den Manager kopiert werden.

Ereignisanzeige - Uberprifen Sie das Ereignisprotokoll auf einem Node Computer, der
unter Windows arbeitet.

Dienste — Uber diese Auswahl starten, stoppen oder @ndern Sie Dienste auf dem Node, der
unter Windows lauft.

Gerate — zeigt die Gerate eines unter Windows arbeitenden Nodes an.

Task Manager — Glberwachen und beenden Sie Prozesse auf dem Node Computer.

Editor fur Registrierungsdatenbank  — betrachten und bearbeiten Sie die
Registrierungsdatenbank auf einem Windows Computer. Schlisssel kénnen editiert,
geldscht, kopiert und an einen anderen Ort, einen anderen Node oder den Manager
verschoben werden.

Webcam - zeigen Sie die Bilder einer Webcam an, die an einem Windows-basierten Node
angeschlossen ist.

In den folgenden Abschnitten werden alle Ressourcen ausfuhrlich beschrieben.
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3.9.1 Desktop

Sobald Sie die Desktop Ressource wahlen, andert sich der rechte Bildschirmbereich wie folgt:

Andern Sie die Grosse des Manager-Fensters, um den Node Desktop im Vollbild zu sehen oder
driicken Sie alternativ den “Vollbild” Knopf:

Wenn Sie sich im Vollbildmodus (full screen mode) befinden, klicken Sie auf den “Schliessen”
Knopf, um in die normale Ansicht zuriick zu kehren.

Copyright © GoToDevice ApS 2010 28



Benutzerhandbuch Cross-Plattform Remote Administration GoToDevice

Mit der Desktop Ressource kontrolliert der Manager den Node Computer so, als wirde er selbst
vor dem Rechner sitzen. Falls sowohl der Manager als auch der Node unter Windows arbeiten,
dann kann die Sondertastenkombination STRG+ALT+ENTF ausgeltst werden, indem Sie
“Strg+Alt+Entf senden” im “Bearbeiten”-Meni wéahlen oder (falls Sie im Vollbildmodus arbeiten)
einen Rechtsklick auf den “Schliessen” Button und dort die Option “ Strg+Alt+Entf senden ” aus
dem Kontextmenu wahlen.
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3.9.2 Dateien

Wenn Sie die Dateien Ressource wahlen, andert sich die rechte Fensterhélfte und zeigt
Laufwerke und Ordner inklusive Dateien ein. Hier ein Beispiel:

Sie kénnen alle gewohnten Dateioperationen in diesem Bereichdurchfihren (wie z. B. kopieren
oder léschen) — genauso, wie dies auch am Node Computer moglich ist. Die verfligbaren
Optionen finden Sie in den “Datei” und “Bearbeiten” Mentis oder indem Sie einen Rechtsklick auf
eine Datei oder ein Verzeichnis ausfuhren. Fast alle Operationen kdnnen Sie auch Uber
Kurzwahltasten aktivieren.

Das folgende Beispiel zeigt, wie Sie die Node Dateien in ein anderes Verzeichnis auf einem
anderen Node sichern kénnen:

Im obigen Bild kopieren die Dateien aus dem Verzeichnis C:\Programme\GoToDevice\Node auf
den anderen Node (bitte beachten Sie, dass auf die selbe Weise auch Dateien auf den Manager
kopieren kdnnen, indem Sie auf den speziellen ,Mein Computer* Node vom Manager aus
verbinden).
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Wahlen Sie zunachst alle Dateien vom Quell-Node aus:

Als nachstes fuhren Sie einen Rechtsklick auf einer der gewahlten Dateien aus und klicken Sie
auf “Kopieren” im Kontextmen.

Dann verbinden Sie sich auf einen anderen Node (entweder einen entfernten Node oder den
Manager Node “Mein Computer”). Wahlen Sie die Files Ressource und flhren Sie einen
Rechtsklick auf das Laufwerk oder Verzeichnis auf, in dem Sie die Datensicherung ablegen
mdochten. Wéhlen Sie “Neuer Ordner”, um dort einen neuen Ordner anzulegen:
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Innerhalb des neuen Ordners fuhren Sie einen Rechtsklick aus und wahlen Sie “Einfligen” aus
dem Kontextmeni, um die zuvor kopierten Dateien genau dort einzufiigen:
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Dricken Sie als letzten Schritt “OK” im Bestatigungsdialog, um den Kopiervorgang zu beginnen.
Sie sehen nun den Fortschritt in einem Informationsfenster, das Sie nicht schliessen kénnen,
wahrend die Dateilibertragung aktiv ist:

Ist der Vorgang beendet, dann sehen Sie eine Hinweismeldung:

Tipp: Die oben beschriebene Aktion kann auch per “ziehen und ablegen” ausgefihrt werden,
indem Sie die Quelldateien auf dem Node markieren und dann in das Zielverzeichnis auf dem
Zielnode ziehen.
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3.9.3 Ereignisprotokoll (Event Viewer)

Der Manager kann auf das Ereignisprotokoll von Windows-basierten Nodes zugreifen. Die
verschiedenen Ereigniskategorien konnen konfiguriert und exportiert werden, indem ein
Rechtsklick auf den Kategorien (z. B. ,Application”) im linken Bereich des Manager-Fensters
ausgefuhrt wird.

Wie oben gezeigt, werden Ereignisdetails mit einem Doppelklick auf die individuellen Ereignisse
angezeigt.

Beachten Sie die Pfeile nach oben/unten in der rechten oberen Ecke dieses Fensters. Sie
kénnen damit nach oben/unten oder an den Anfang bzw. das Ende der Liste aller Ereignisse
navigieren. Diese Pfeile finden Sie in den meisten Eigenschaftsdialogen.
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3.9.4 Dienste (Services)

Dienste auf Windows-basierten Node Computern kénnen direkt vom Manager aus gestartet,
gestoppt und konfiguriert werden. Es ist sogar moglich, Dienste zu |l6schen und neue zu erstellen
(vorausgesetzt, dass die ausfiihrbaren Dateien die erforderlichen Win32 Service-Interfaces
implementieren).

Um einen Dienst zu starten, zu stoppen oder zu konfigurieren, fihren Sie einen Rechtsklick auf
dem gewilnschten Dienst aus und wahlen dann die geeignete Aktion im Kontextmeni aus.

Die Konfiguration eines Diensts fihren Sie in einem Dialogfenster aus, das dem der Standard-
Windows-Installation weitestgehend entspricht:
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3.9.5 Gerate

Die Gerate Ressource zeigt installierte Geratekomponenten und andere Geratetreiber des Nodes
an, der unter Windows lauft.
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3.9.6 Task Manager

Der Task Manager zeigt alle laufenden Prozesse und Programm an, die auf einem Windows-
basierten Node Computer gerade laufen.

Um einen Prozess zu beenden, filhren Sie einen Rechtsklick auf seinem Namen aus und wahlen
“Prozess beenden...” im Kontextmend.
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3.9.7 Editor fur die Registrierungsdatenbank (Regis  try)

Die Ressource ,Editor fur die Registrierungsdaten” wird verwendet, um die Registry eines Node
zu bearbeiten, der unter Windows lauft.

Wenn Sie auf einen Node verbinden, dann ladt der Node die Registry konform dem Windows-
eigenen Standardeditor ,RegEdit":

Schlissel und Werte der Registrierungsdatenbank kénnen so geandert bzw. bearbeitet werden,
wie Sie dies von Registry Editor auf lhrem Windows-PC kennen.

Wie oben bei der Files Ressource beschrieben, konnen Schliissel und Werte auf einen anderen
Node kopiert werden, der auch unter Windows lauft (bitte lesen Sie dazu das Beispiel, das Sie
weiter vorne im Handbuch fir die Files Ressource finden).
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3.9.8 Webcam

Webcams auf dem Windows-basierten Node Computer kdnnen aktiviert und auf dem Manager
dargestellt werden:

3.10 Den Node vom Manager aus konfigurieren

Sobald Sie mit einem Node verbunden sind, kdnnen Sie dessen Sicherheiteinstellungen, die
Kommunikationseinstellungen usw. direkt vom Manager aus konfigurieren.

Fuhren Sie dazu einen Rechtsklick auf dem Computername des Node aus und wahlen Sie dann
“Eigenschaften” aus:

Sie erhalten den selben Konfigurationsdialog, der auch direkt am Node verfligbar ist (siehe 2.6).
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3.11 Hilfe anfordern (Get Support) fur Windows und Linux

Der Node-Benutzer kann tber die “Get Support” Funktion jederzeit Hilfe bei einem Manager
anfordern (verfligbar unter Windows und Linux). Um diese Mdglichkeit nutzen zu kénnen,
miissen sowohl Manager als auch Node diese Funktion - wie nachfolgend beschrieben —
aktivieren.

Bitte beachten Sie, dass ,Get Support nur unter TCP/IP und Uber ein ICS Kommunikationsprofil
verflgbar ist.

3.11.1 “Hilfeanforderung” auf dem Node aktivieren

Offnen Sie die Node Konfiguration lokal auf dem Node oder remote vom Manager aus. Im
Register ,Sicherheit* wahlen Sie “Zusatzliche Node-Sicherheit* und klicken den Button
~Einstellungen” rechts neben dem Text “Hilfeanforderung”:

Copyright © GoToDevice ApS 2010 41



Benutzerhandbuch Cross-Plattform Remote Administration GoToDevice

3.11.2 “Hilfeanforderung” unter TCP/IP einrichten

Stellen Sie sicher, dass im folgenden Dialog ,Tcp* als Kommunikationsprofil ausgewahlt ist:

Sie aktivieren die Hilfeanforderung, indem Sie die in der Checkbox “ Hilfe anfordern” in der
Benutzeroberflache aktivieren” ein Hakchen setzen.

Die Kontaktaufnahme mit den Supportern erfolgt entweder mittels Durchsuchen des lokalen
Subnetzes (z. B. des selben Subnetzes, in dem sich der Node befindet) oder durch Vorgabe
einer bzw. mehrerer Manager IP-Adressen im Netzwerk

In beiden Fallen geben Sie einen unbenutzten Port an und konfigurieren Sie den Manager so,
dass er den selben Port benutzt (siehe unten).
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3.11.3 “Hilfeanforderung” tiber den ICS Server (Inte  rnet Connection Server)

Stellen Sie sicher, dass im folgenden Dialog ,ICS Client als Kommunikationsprofil ausgewahlt ist
(mehr Informationen zum ICS finden Sie in Kapitel 6):

Sie aktivieren die Hilfeanforderung, indem Sie die Checkbox “"Hilfe anfordern” in der
Benutzeroberflache aktivieren” ankreuzen.

Im Feld ,ICS Server Adresse” tragen Sie die IP-Adresse oder den Host-Namen eines ICS
Servers ein. Weitere Informationen zur den optionalen ICS-Lizenzen in den
Lizenzierungskapiteln.
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3.11.4  Hilfeanforderung” am Manager aktivieren
Im Hauptfenster des Managers wahlen Sie im Men( “Anzeigen” die Option “Support-Status”:

Im folgenden Dialog klicken Sie auf den Button ,Einstellungen...”.
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Wabhlen Sie nun die Verbindungsprofile aus, die fur die Hilfeanforderung aktiv sein soll:

Bei Tcp Verbindungen achten Sie bitte darauf, dass der Recive Port (Empfangsport) dem des
Send Port (Sendeport) entspricht, den Sie in Abschnitt 3.11.2 definiert haben (in Kapitel 5.1.3
kénnen Sie nachlesen, wie sich der Receive Port bearbeiten lasst).

Fur ICS Verbindungen (Internet Connection Server) stellen Sie sicher, dass der gewahlte ICS
Client zum selben Server verbindet, wie in Abschnitt 3.11.3 angegeben.

Abschliessend klicken Sie auf den “Ok” Button und danach auf “Aktivieren” im Support Status
Dialog.
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3.11.5 Hilfe anfordern

Wenn Sie alles richtig konfiguriert haben, dann kann der Node Anwender jetzt Hilfe anfordern,
indem er auf das Node Symbol (Icon) in der Taskbar mit der rechten Maustaste klickt und “Hilfe
anfordern* auswabhlt:

Es wird nun direkt zum Hilfeanbieter verbunden:

Konfiguriert wird die Hilfeanforderung (Get Support) unter ,Zuséatzliche Node-Sicherheit” (siehe
Abschnitt 2.6.2) entweder fur TCP oder ICS (Internet Connection Server).
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Wichtig: Wahrend der Hilfestellung kann der Node Anwender jederzeit die Verbindung zum
Manager beenden.

Lizenzinformationen

Ebenso wie der Node benétigt auch der Manager ein gultige Lizenznummer, um auch ausserhalb
des Testzeitraums weiterhin genutzt werden zu kénnen.

Den Lizenzdialog rufen Sie auf, indem Sie im Hauptfenster des Managers das ,Hilfe* Meni
offnen und dort die Auswahl “Lizenzen” auswébhlen:

Klicken Sie auf den “Aktualisieren” Button und fligen Sie die zuvor in die Zwischenablage kopierte
Manager-Lizenz in diesen Dialog ein.

Im unteren Abschnitt dieses Lizenzierungsfensters haben Sie zusatzlich die Méglichkeit, weitere
Node-Lizenzen hinzuzufligen. Diese werden nicht automatisch auf Nodes verteilt, stattdessen
wird der Manager dazu aufgefordert, eine diese Lizenzen zu verwenden, wenn er auf einen Node
mit abgelaufener Lizenz verbindet.
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3.12 Befehlszeilenparameter (Command Line Parameter s)

Das Manager Modul (g2dnmgr.exe) kann optional mit speziellen Befehlszeilenparametern
aufgerufen werden:

-close
Beendet den Manager, wenn die letzte Verbindung getrennt wurde.

-config=<path>
Pfad zu den Konfigurationsdateien (*.db)

-config_license=<path>
Pfad zur Lizenzdatei (license.db)

-node=<...>
Auf einen Node verbinden (nur fir TCP Verbindungen).
Die folgenden Parameter sind verflugbar (verwenden Sie das ‘#' Zeichen, um mehrere Parameter
voneinander zu trennen):
comm (optional) = Verbindungsart (ics oder tcp, falls nicht angegeben wird tcp
vorausgesetzt)
address (erforderlich) = Node-Adresse (IP oder Hosthame)
username (optional) = auf Node anmelden als User...
password (optional) = Passwort des anzumeldenden Users
path (optional) = zu aktivierende Ressource

Beispiel (muss in einer einzelnen Zeile ohne Umbruch eingegeben werden):

-node=address:192.168.1.100#
username:administrator#
password:secret#
path:Desktop

Sie kbnnen den Schalter -node auch mehrfach anwenden.

Beachten Sie bitte auch folgendes: Wenn bereits eine Instanz des Node Managers lauft und Sie
eine weitere Instanz des Managers mit Angabe des -node Schalters starten, dann Gbergibt die
zweite Instanz den Parameter an die erste Manage Instanz (welche dann die Verbindung
aufbaut) — die zweite Instanz wird dann automatisch beendet.
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4 GoToDevice Zero Node (Z-Node)

Der Zero Node ist ein spezieller, ,abgespeckter” Node fiir Windows basierte PCs, der keine
Installation erfordert und von jedem Medium aus gestartet werden kann (falls das Medium
schreibgeschitzt ist (nur lesend), muss der “-config” Parameter spezifiziert werden).

Den Zero Node finden Sie als ZIP Archiv “gotodevice-zero-node-xx-y.y.yyyy.zzz.zip "
im GoToDevice Manager Verzeichnis (z. B. unter C:\Programme\GoToDevice\Node Manager).

Um den Zero Node zu verwenden, missen Sie ihn zuerst in das gewilinschte Zielverzeichnis
entpacken und danach die Datei ,g2dznode.exe" ausfuhren.

Der Zero-Node lauft immer im Kontext des gerade am PC angemeldeten Anwenders.

Der Zero-Node wird in der Taskleiste rechts unten genau wie der normale Node angezeigt. Sie
kénnen das Kontextmeni 6ffnen, indem Sie einen Rechtsklick auf dem Icon ausfiihren:

Wichtig: Der Zero-Node bendétigt zur Ausfiihrung folgende zuséatzliche Dateien, die Sie im Node
Verzeichnis finden:

g2dlib.dll
g2dos.dll
g2dcore.dll
g2dnodemain.dll
modsys.dll
modcmm.dll

Wenn Sie den GoToDevice Zero Node z. B. von einem USB Speicherstick aus nutzen méchten,
dann stellen Sie sicher, dass Sie alle 0. g. Dateien auf das Speichermedium Ubertragen und die
entsprechenden Aufrufparameter verwenden (siehe nachster Abschnitt).

Die Datei g2dnode.exe ist optional, jedoch zeigt der Zero Node ohne diese Datei keinen
Konfigurationsdialog an.

Der Zero-Node verwendet eine eigene Benutzerverwaltung, die unabhéangig von den Windows-
Benutzerkonten ist. Bei der ersten Anmeldung am Zero-Node verwenden sie als Benutzername
LAdministrator” und als Passwort ,password”. Bei der ersten Anmeldung missen Sie das
Passwort andern. Wéhlen Sie den Reiter ,Sicherheit* um nachfolgendes Fenster anzuzeigen.
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Wabhlen Sie ,Konten verwalten...“ um die Kontoverwaltung des Zero-Nodes anzuzeigen.
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Hier werden ggf. neue Gruppen und Benutzer angelegt. Im gezeigten Beispiel ist ,Hans" ein
Mitglied der Gruppe ,Support".

Z-Node und Terminal Server
Der Z-Node kann in Terminal-Server-Umgebungen eingesetzt werden, siehe hierzu das Kapitel
,GoToDevice Session-Zugriff in einer Terminal Server- Umgebung“ in diesem Handbuch.
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4.1 Befehlszeilenparameter (Command Line Parameters )

Der Zero Node (g2dznode.exe) kann mit folgenden speziellen Befehlszeilenparamtern gestartet
werden:

-close
Beendet den Zero Node, wenn die Guest-Verbindung getrennt wurde.

-config=<path>
Pfad zu den Konfigurationsdateien (*.db)

-config_license=<path>
Pfad zur Lizenzdatei (license.db)

-nocomm
Erlaubt keine Inbound Kommunikation. Eine Verbindung auf den Zero Node ist nur méglich,
indem der Zero Node Anwender selbst eine Hilfeanforderung tiber “Get Support” ausfuhrt.

-security=<...>
Definiert die Parameter fiir die Zugriffssicherheit (verwenden Sie das ‘#' Zeichen, um mehrere
Parameter voneinander zu trennen):
Die folgenden “management” Objekte kdnnen spezifiziert werden:
log
config
security

Die folgenden “resource” Objekte kdnnen spezifiziert werden:
- desktop

files

eventlog

services

devices

taskman

registry

webcam

Fur jede der oben aufgelisteten Objekte kdnnen Sie die Zugriffsrechte wie folgt definieren:
r — Nur-Lese-Zugriff (read-only access)
rw — Schreib-/Lesezugriff (read-write access)

Wenn der “-security” Parameter nicht angegeben wird, dann erhélt der Manager Schreib-
/Lesezugriff auf alle Ressourcen.

Ist mindestens ein “r” oder “rw” Eintrag vorhanden, dann verfligt der Manager ausschliesslich
Uber den definierten Zugriff auf die angegebene Ressource. Alle weiteren, nicht angegebenen
Ressourcen stehen nicht zur Verfligung.
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Beispiel (muss in einer einzelnen Zeile ohne Umbruch eingegeben werden):

-security=log:rw#
config:rw#
security:rw#
desktop:rw#
files:rw#
eventlog:rw#
services:rw#
devices:r#
taskman:r#
registry:r#
webcam:r

-support=<...>
Initiiert eine Supportsitzung. Folgende Parameter stehen dabei zur Verfligung (verwenden Sie
das ‘#' Zeichen, um mehrere Parameter voneinander zu trennen):

comm — “tcp” oder “ics”. Gibt an, welcher Verbindungstyp genutzt wird. Erfolgt keine Angabe,
dann wird ,tcp“ vorausgesetzt.

Fur ,tcp” Verbindungen kénnen die folgenden Einstellungen spezifiziert werden:
mode — “browse” oder “call”. “Browse” bedeutet, dass der Support Node nach einem
Hilfeanbieter auf dem lokalen Subnetz sucht. “Call” kontaktiert eine spezifische Adresse (in
diesem Fall muss “address” hinzugefligt werden).
address — IP oder Hostname des Manager Computers (nur erforderlich, wenn Sie
“mode=call’ vorgegeben haben).
port — definiert den zu verwendenden TCP Port, sofern er nicht explizit tUber “address”
vorgegeben wurde.

Fur ,ics* Verbindungen ist die folgende Einstellung definierbar:
icsaddress — Adresse des ICS Servers
Beispiele (mussen in einer einzelnen Zeile ohne Umbruch eingegeben werden):
-support=mode:browse#
address:192.168.1.100#
port:2219#

-support=comm:ics#icsaddress:192.168.1.112
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5 GoToDevice Support Node (S-Node)

Der GoToDevice Support Node besteht aus einer einzigen ausfiihrbaren Datei, die im Archiv
.gotodevice-support-node-xx-y.y.yyyy.zzz.zip “ enthalten ist und im GoToDevice
Manager Verzeichnis vorhanden ist (z. B. unter C:\Programme\GoToDevice\Node Manager).

Der GoToDevice Support-Node konnektiert zu einem Manager nur Uber einen ICS-Server
(Internet-Connection Server). Der ICS-Server ist ein Node, der durch eine ICS-Lizenz
ausgestattet wurde und die Vermittlung zwischen GetSupport-Node und Manager tbernimmt.

Um den Support Node zu starten, suchen Sie das oben genannte ZIP Archiv und entpacken die
Datei in das Zielverzeichnis Ihrer Wahl.

Der Support Node arbeitet ahnlich wie der Zero Node, ist jedoch ausschliesslich fiir Support-
Anfragen vorgesehen. Das bedeutet: Wenn Sie g2dsnode.exe starten, missen Sie die Adresse
oder den Host Namen (und optional einen Port) eines ICS Servers angeben:

g2dsnode.exe -ics=192.168.1.160:2217
( optionaler Parameter: —crypt=128 bezw. —crypt=256)

Der —crypt -Parameter verschlisselt die Verbindung zum ICS-Server mit 128 oder 256 bit AES.

Im obigen Beispiel wird die Supportanfrage auf dem ICS Server mit der IP-Adresse
192.168.1.160 auf Port 2217 registriert.

Jeder Manager, der auf demselben ICS Server fir Support-Anfragen verflgbar ist, wird tiber die
Hilfeanforderung informiert und kann die Supportsession akzeptieren bzw. starten. Wenn ein
Manager die Hilfeanfrage akzeptiert, dann muss der anfordernde Benutzer zunachst die
Verbindung mit dem Manager akzeptieren:

Besteht eine Verbindung mit dem Manager, so hat der Anforderer jederzeit die Mdglichkeit, die
Verbindung im folgenden Dialogfenster zu trennen:
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Wie bei einem Zero-Node lauft der Support-Node im Kontext des aktuell angemeldeten
Benutzers und verfigt nicht Gber die selben Privilegien, wie ein normaler Node. Aus diesem
Grund nutzt die Desktop Ressource ein langsameres Darstellungsmodell und kann nicht auf
andere Sessions oder den Logon Bildschirm wechseln.

So stellen Sie den Support-Node bereit (Download fii  r Kunden)

Eventuell ist nicht jeder entfernte Anwender in der Lage, den Support-Node ad-hoc mit den fir
die Verbindung notwendigen Parametern aufzurufen. Deshalb empfehlen wir, den Support-Node
als selbst-entpackende EXE zum Download bereit zu stellen und dabei die fir den
Verbindungsaufbau notwendigen Parameter mitzugeben. Diese Vorgehensweise hat den Vorteil,
dass der Anwender nur die EXE Datei ladt, ausfuhrt und mit dem Start sofort eine Verbindung
zum ICS aufgebaut wird. Gerne unterstitzen wir Sie bei der Umsetzung und informieren Sie Uber
die dafir sinnvollen Freeware-Lésungen.

6 Erweiterte Verbindungskonfiguration

Die Kommunikationseinstellungen fiir den Node / Zero-Node werden im Node
Konfigurationsdialog festgelegt:

Die Konfiguration des Managers erfolgt in den Verbindungsprofilen im Hauptfenster:
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Die Konfigurationsmaoglichkeiten fiir Manager und Node sind identisch. Lediglich am Node muss
ein Profil manuell aktiviert werden.

Bitte beachten Sie, dass die Labels (z. B. “Netbios”, “Tcp”, etc.) umbenannt werden kénnen.
Wichtig ist nur das zu Grunde liegende Protokoll: So verwendet zum Beispiel das mit , Tcp”
bezeichnete Profil das Protokoll ,TCP*. Da es durchaus vorkommen kann, dass eine Installation
mehrere Profile mit dem selben Protokoll erfordert, lassen sich die Labels umbenennen bzw.
andern. Um ein Verbindungsprofil zu 6ffnen, fihren Sie einen Rechtsklick auf dem Namen aus
und wahlen Sie dann die Eigenschaften:

Wie eingangs erwéahnt, kann der Name des Verbindungsprofils umbenannt werden, das
eigentlich darunter liegende Protokoll wird im Dropdown “Verbindungsprofil Typ” definiert.
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6.1 Protokolle

Die nachfolgenden Kommunikationsprotokolle sind verfligbar (das Standardprotokoll TCP ist
automatisch voreingestellt):

NetBIOS

IPX

TCP

UDP

Dieser Computer (This Computer)

Stellen Sie vor der Verwendung eines Protokolls sicher, dass dieses durch das Betriebssystem
auch unterstitzt wird (Ausnahme: “Dieser Computer”). Ausserdem ist erforderlich, dass das
Kommunikationsprofil sowohl auf dem Node als auch dem Manager in der selben Weise
konfiguriert ist und das Profil am Node/Support Node auch aktiviert wurde.

Informationen zu den individuellen Protokollen erfahren Sie durch lhren Hardwarelieferanten,
Ihren Administrator und/oder Uber eine entsprechende Suche im Internet.
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6.1.1 NetBIOS

Fur dieses Protokoll ist keine besondere Konfiguration erforderlich.

6.1.2 IPX

GoToDevice verwendet standardméssig Port 2217. Der Manager kann in der Grundeinstellung
Nodes auf dem lokalen IPX Netzwerk erkennen:

Andere Netzwerkverbindungen:

Automatisch erkannte Netzwerke — durchsucht den IPX Layer nach allen aktiven IPX
Netzwerken.
Benutzerdefinierte Liste der Netzwerke  — ermdglicht es dem Anwender, eine Liste an

Netzwerken zu definieren. Wenn mehrere Profile IPX verwenden, kann diese Liste erneut
verwendet werden.
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6.1.3 TCP

GoToDevice verwendet standardmassig Port 2217 und bindet diesen auf alle Adressen auf dem
Computer. Wenn die Bindung auf einen spezifischen Adapter erfolgen muss, dann andern Sie die
,Bind Information®.

Wenn die Option “Udp nicht verwenden” ausgewahlt ist, dann kdnnen tber dieses
Verbindungsprofil keine Nodes gesucht werden. Die ,+* Option ist deaktiviert.

Die UPD Broadcast-Information wird nur am Node Manager genutzt.

In der Grundeinstellung durchsucht der Manager das lokale Subnetz nach Nodes. Zuséatzlich
kann der Anwender andere IP-Adressen hinzufiigen, die bei der Suche verwendet werden sollen.

Wenn der Anwender mehrere Profile nutzt, die TCP verwenden, dann kann diese Liste erneut
verwendet werden.
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6.1.4 Dieser Computer (This Computer)

Dies ist ein spezielles GoToDevice Protokoll, um mit dem Node (falls vorhanden) auf dem selben
Computer zu kommunizieren. Eine besondere Konfiguration ist nicht erforderlich.
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6.1.5 UDP

GoToDevice verwendet standardmassig Port 2218 und bindet diesen auf alle Adressen auf dem
Computer. Wenn die Bindung auf einen spezifischen Adapter erfolgen muss, dann andern Sie die
,Bind information®.

Die UPD Broadcast-Information wird nur am Node Manager genutzt.

In der Grundeinstellung durchsucht der Manager das lokale Subnetz nach Nodes. Zuséatzlich
kann der Anwender andere IP-Adressen hinzufiigen, die bei der Suche verwendet werden sollen.

Wenn der Anwender mehrere Profile nutzt, die UDP verwenden, dann kann diese Liste erneut
verwendet werden.
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7 Internet Connection Server (ICS)

Ein Node kann optional als Internet Connection Server konfiguriert werden (erfordert eine
spezielle kostenpflichtige Lizenz).

Der priméare Zweck des Internet Connection Servers (ICS) ist es dafir zu sorgen, dass sich
Manager und Nodes finden kdnnen, obwohl sich der Manager bzw. der Node hinter einer Firewall
oder in einem NAT Private Network befindet. Ein ICS Server lauft normalerweise auf einem
Computer in der DMZ (ausserhalb des durch die Firewal abgeriegelten Intranets) oder auf einem
Computer mit besonderen Routingregeln am NAT Router, der ins Internet zeigt (typischerweise
Port-Forwarding).

Eine andere Einsatzmaoglichkeit des ICS ist, dass Nodes sich selbst in einer zentralen Datenbank
registrieren kdnnen und dadurch auf die lokale Registrierung der Nodes am Manager verzichtet
werden kann. Die Nodes schreiben sich am ICS ein und die Manager greifen auf die dort
.geparkten“ Nodes uber das ICS Client Verbindungsprofil zu.

Wenn ein ICS Client Manager auf einen ICS Client Node verbindet, dann erfolgt dies tber den
ICS Server. Die Kommunikation zwischen beiden Clients wird durch den ICS Server getunnelt.

Nodes, die sich an einem ICS Server registriert haben, kénnen durch den Manager direkt
gefunden werden — so, als wiirden sie sich im lokalen TCP Subnetz befinden.

7.1 Einen ICS Server konfigurieren

Erstellen Sie ein neues Verbindungsprofil in der Node Konfiguration (siehe Abschnitt 2.6.1).
Wabhlen Sie den Typ ,ICS Server” aus der Dropdown-Liste:
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Beachten Sie bitte, dass eine spezielle ICS Lizenz erforderlich ist, bevor die Auswahl ,ICS
Server in der Liste erscheint. Diese Lizenz ist kostenpflichtig.

Als nachstes klicken Sie auf den “Advanced” Button, um folgenden Dialog zu erhalten:

ICS Server verwenden immer TCP/IP. Standardmassig erfolgt eine Bindung auf alle lokalen
Adressen, der Server ,hort* auf Port 2217. Falls der Node auf dem der ICS Server lauft ebenfalls
Uber ein aktives TCP Profil verfiigt, durfen die Portnummern nicht identisch sein (das TCP Profil
ist standardmassig ebenfalls immer 2217).

Der Vorgabewert fiir Activity Poll ist “0”, was bedeutet, dass die ICS Clients immer mit dem ICS
Server verbunden sind.

Nach dem Neustart werden ICS Clients durch den den Node (der nun ein ICS Server ist)
akzeptiert.
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7.2 Einen Node als ICS Client konfigurieren

Erstellen Sie ein neues Verbindungsprofil in der Node Konfiguration (siehe Abschnitt 2.6.1).
Wahlen Sie den Typ ,ICS Client” aus der Dropdown-Liste:

Klicken Sie nun auf den ,Advanced” Button, um folgende Auswabhl zu erhalten:
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Im Feld “ICS Server Addresse” definieren Sie die Adresse oder den Host-Namen und optional die
Port-Nummer des ICS Servers auf dem sich dieser Node einschreiben soll (beachten Sie bitte,
dass dies nur fur TCP mdglich ist).

Eine spezielle Lizenz ist erforderlich, falls der Node einer privaten Node-Gruppe angehdren soll.
Andernfalls wird der Node in der globalen Ubersicht des entsprechenden ICS Servers angezeigt.

“Participate in ICS Node connection pool” bedeutet, dass der Node Teil eines speziellen
Verbindungspools auf dem ICS Server wird. Durch Angabe des reservierten Node Namens
“$$112%$$pooll” wird auf diesen Pool zugegriffen und der Manager wird mit einem der Nodes in
diesem Pool verbunden.

Dieser spezielle Name kann entweder von der Kommandozeile aus genutzt werden (Abschnitt
3.13), Uber Quick Connect (Abschnitt 3.6) unter Verwendung eines ICS Client Profils oder
manuell als neuer Node hinzugeftigt werden (Abschnitt 3.7.1) mit “$$112$$pooll” als Node
Name/Adresse und dem ICS Client Profil.
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7.3 Einen Manager als ICS Client konfigurieren

Die Konfiguration des Managers erfolgt genau gleich, wie die des Nodes (bis auf die Tatsache,
dass der Manager nicht im Connection Pooling teilnehmen kann). Weitere Informationen finden
Sie in Kapitel 6.2.

Sobald der Manager und mindestens ein Node als ICS Clients konfiguriert sind (die den selben
ICS Server verwenden), kann der Manager den Node finden und auf in konnektieren, in dem er in
unter ,ICS Client* auswahlt:

Ein Doppelklick auf den Node baut die Verbindung tGber den ICS Server auf, wobei die
Kommunikation in beide Richtungen durch den ICS getunnelt wird.
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8 GoToDevice Audit Server

8.1 Audit Server konfigurieren

Standardmassig speichert ein Node, wenn er fir ein Auditing konfiguriert wurde (siehe auch
Kapitel 2.6.3 — Audit), alle Informationen auf einer lokalen Festplatte. Sollen diese Auditing-
Informationen stattdessen auf einem zentralen Rechner gespeichert und verwaltet werden, dann
kommt ein Audit-Server zum Einsatz. Die Konfiguration des Audit-Servers ist in weiten Teilen
ahnlich der eines ICS-Servers (siehe Kapitel 7). Sie installieren einen GoToDevice Node und
tragen eine spezielle Audit-Lizenz ein, wodurch der Node zum Audit Server wird.

Melden Sie sich am Node an, wechseln Sie auf die Registerkarte ,Uber und klicken Sie dort auf
den Button ,Aktualisieren“.Tragen Sie per Copy/Paste die Audit-Lizenz ein und bestatigen Sie die
Registrierung mit ,OK"“.

Damit die neue Lizenz aktiv werden kann, muss der Node neu gestartet werden. Starten Sie dazu
das Microsoft Snap-In ,services.msc" Uber ,Start* und ,Ausfiihren®, wechseln Sie zum Dienst
,G0ToDevice Node" und klicken dort auf ,neu starten“. Nach dem Neustart des Nodes melden
Sie sich wieder am Node an, um die restliche Konfiguration durchzufiihren.
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Wechseln Sie nach der Anmeldung am Node auf die Registerkarte ,Konfiguration®.

Unter ,Verbindungsprofile erscheint neu der Dienst ,Protokollierung”. Fiihren Sie einen
Rechtsklick auf ,Protokollierung” aus und wéhlen Sie Eigenschaften.

Setzen Sie das Hakchen bei ,Protokollierung Dienst aktivieren* und wahlen Sie einen Ordner fiir
die zu speichernden Sitzungsdaten aus. Der Ordner muss nicht im Dateisystem vorhanden sein -
falls er noch nicht angelegt wurde, erledigt GoToDevice das automatisch. Bestétigen Sie Ihre
Einstellungen mit ,OK".

Hinweis: Die Ubertragung der Sitzungsdaten vom Node zum Audit-Server erfolgt immer
verschlisselt. Die Logfiles werden im csv-format abgelegt. Dadurch kdnnen Sie zur Analyse
leicht in Datenbanken Ubertragen werden.
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9 Fortgeschrittene Installation

9.1 Manager und Node vorkonfigurieren

Wenn mehrere Manager oder Nodes installiert und konfiguriert werden missen, dann kdnnen die
Konfigurationsdateien mehrfach verwendet werden.

Die folgenden Dateien kdnnen verteilt werden:

Manager:
config.db
init.db
license.db
nlicense.db

Node:
config.db
init.db
license.db

Die Verteilung kann manuell erfolgen, gescriptet oder (unter Windows) durch Einbetten der
Konfigurationsdateien in das MSI Paket (Windows Installer Paket).

Zunéachst missen Sie einen Manager und/oder einen Node installieren und vollstéandig
konfigurieren.

Danach suchen Sie auf der Festplatte die oben aufgefiihrten Dateien und kopieren Sie an den
selben Ort, an dem sich g2dnmgr(.exe) und/oder g2ddaemon(.exe) befindet. Wenn Manager
und/oder Node dann (neu) gestartet werden, wendet GoToDevice diese Konfigurationsdateien an
und I8scht sie anschliessend.
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9.1.1 Einbetten in MSI| Pakete

Unter Windows kdnnen die Konfigurationsdateien in MSI Pakete eingebettet werden (bitte
denken Sie aber daran, dass dadurch die digitale Signatur der Datei nicht mehr glltig ist.).

Die Dateien missen in die “Binary” Tabelle im MSI File eingefiigt werden. Sie kdnnen dies z. B.
mit einem Tool wie Orca von Microsoft durchfiihren (orca.msi ist Teil des Microsoft SDK
Entwicklerpakets):

Wabhlen Sie im linken Bereich (der Tabellenansicht) die “Binary” Tabelle. Erzeugen Sie dann in
rechten Festerbereich eine neue Spalte.
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Dem Feld “Name” muss der Name der einzubettenden Datei zugewiesen werden (in
Kleinbuchstaben), im Feld “Data” muss der vollstandige Pfad der einzubettenden Datei
eingegeben werden (klicken Sie auf den “Browse” Button, um manuell zu suchen).
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10 Haufig gestellte Fragen

F:
Warum kann ich nicht auf einen Windows XP oder Vista Computer verbinden, wenn mein
Benutzer kein Passwort hat?

A

Dies ist ein Sicherheitsmerkmal in Windows XP und Vista. Ein Benutzer ohne Passwort kann sich
nur direkt an der lokalen Konsole anmelden. Eine Anderung ist in den Windows
Sicherheitsrichtlinien moglich (lokal oder Gruppe).

F:
Was ist der Unterschied zwischen “Mein Computer” und “Dieser Computer”?

A

Uber “Mein Computer” greifen Sie auf den Computer, auf dem der Manager lauft so zu, als wére
er ein Node. Der Zugriff auf Ressourcen dieses Computers erfolgt mit den Privilegien des
Manager Users.

Wenn Sie “Dieser Computer” verwenden, muss ein Node auf dem Computer installiert sein, auf
dem der Manager lauft. Uber diesen Node erfolgt auch der Zugriff auf die Ressorucen des
Computers — und zwar mit den Privilegien, die dem User entsprechen, mittels dessen
Zugangsdaten der Manager auf diesen Noden verbinden.
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11 GoToDevice Session-Zugriff in einer Terminal Ser  ver-
Umgebung

In einer Terminal Server Umgebung soll auf die Sitzung des Anwenders zugegriffen werden. Dies
ist speziell dann interessant, wenn einige Anwender NICHT im Netzwerk aktiv sind oder keinen
lokal installieren GoToDevice Node haben. Beispielsweise:

Heim-Arbeitsplatze die Remote (z. B. via G/On Remote Access) in einer TS-Session arbeiten
ThinClient Computer
zertifizierte PC's, die nicht modifiziert werden durfen.

Generell kbnnen Netzwerkarbeitsplatze mit einem lokal installierten GoToDevice Node arbeiten,
was den Vorteil hat, dass der Administrator auf den PC und die Terminal Server Session
zugreifen kann. Es gibt auch auch Ausnahmesituationen, zum Beispiel:

besteht auf einigen Client PC's keine Mdglichkeit, einen Node zu installieren
ist nicht bekannt, auf welchem TS der Farm dieser Anwender arbeitet
soll eine eindeutige Indentifikation des Anwenders anhand seines Benutzernamens erfolgen

Warum ein installierter GoToDevice Node NICHT einge  setzt werden kann:

Ein installierter GoToDevice Node verwendet einen Dienst und kommuniziert via TCP Protokoll.
Daraus ergeben sich eine Reihe von Konflikten:

1. Der GoToDevice Dienst startet vor der Benutzeranmeldung und nur einmal pro Server.
Der Dienst kann nur den Computer-Namen anzeigen. Dieser ist aber fir jeden Nutzer eines
Farm-Servers identisch und enthélt den Benutzernamen nicht
Der Dienst greift auf die Grafik der Konsole zu (nicht identisch mit dem Benutzer-Desktop)

2. TCP kann pro Server nur eindeutige Sockets verwenden
(Socket = eindeutige Kombination aus IP + Port)
Der zweite gestartete Node erzeugt damit einen TCP Port Konflikt. Der Zugriff des
Administrators erfolgt klassisch per IP-Adresse ...
da die Sessions nicht eindeutig sind ware ein solcher Zugriff zwangslaufig ein "Zufallstreffer".
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GoToDevice Setup fir den Zugriff auf Terminal Serve  r Sessions:

Fur das Terminal Server Setup ist der optionale GoTodevice ICS (Internet Connection Server)
erforderlich.

1. GoToDevice ICS

Fur die Installation des ICS ist ein zuatzlicher Computer oder Server erforderlich, d.h. der Dienst
kann NICHT auf einem der Terminal Server installiert werden. Da der ICS auch volle Node-
Funktionalitat beinhaltet, kann auf einem Server der Node durch einen ICS ersetzt werden.

Der ISC Dienst bendtigt ein Windows-Betriebssystem .

Der Computer muss 7x24 verflgbar sein - identisch der TS-Umgebung.

Auf dem Server ist eine ICS-Lizenz erforderlich und es wird das Protokoll "ICS Server
initialisiert.

2. Terminal Server
Auf dem Terminal Server darf weder auf der Konsole, noch in einer Session eine GoToDevice
Installation mit GoToDevice Dienst erfolgen (KEIN GoToDevice Node / KEIN GoToDevice ICS).

Auf jeden Terminal Server wird ein Z-Node (Zero Node) kopiert und in einem Verzeichnis zur
Verfligung gestellt in dem alle Benutzer Zugriff haben.

Dieser Z-Node wird tiber Autostart oder das User-Logon Script gestartet. Bei Terminal
Servern mit geringer Performance kann der Z-Node auch nur nach Bedarf Giber ein User-lcon
gestartet werden oder durch einen S-Node ersetzt werden (Hinweis: Der S-Node konnektiert
den ICS oder Administrator und erzeugt einen Hilfe- / Supportaufruf).

Der Aufruf des Z-Nodes erfolgt mit dem Parameter

-config=<Pfad zur Konfiguration>

3. Administrator Arbeitsplatz
Der Administrator arbeitet mit dem GoToDevice Node Manager.

Der GoToDevice Manager wird installiert und benétigt ein Verbindungsprofil "ICS Client".
Zugriff: Der Anwender 6ffnet seine Terminal-Server-Verbindung und wird mit einem Server
der Farm verbunden. Er meldet sich mit seinem Benutzernamen am Terminal Server an.
Automatisch per Autostart / Logon Script oder bei Bedarf per Icon wird der Z-Node gestartet.
Er registriert sich am ICS mit dem Namen des Terminal Servers und dem Namen des
Anwenders.

Der Administrator durchsucht das ICS Client Profil und wahlt den Benutzer aus der Liste.
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12 Technischer Support

Deutschsprachige technische Unterstiitzung, Updates und Produktinformationen erhalten Sie
online, telefonisch oder per E-Mail bei:

SBS Ges. fur Systemlésungen Beratung und Service mbH
-GoToDevice Distributor DACH-

Mariabrunnstr. 123

88097 Eriskirch (Germany)

Support E-Mail: support@gotodevice.de
URL: http://www.gotodevice.de
Telefon: +49 (0) 7541/97000
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